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ANEXA LA HCL NR. DIN

REGULAMENTUL SISTEMULUI DE SUPRAVEGHERE VIDEO
EXTRAVILAN AL COMUNEI PAULIS JUDETUL ARAD

Avand in vedere existenta pe raza localitatii Paulis a unor drumuri de
exploatare folosite de catre firmele care transporta agregate minerale (nisip
si petris), material lemnos, colectarea taxelor de folosire a acestor drumuri
stabilite de Consiliul Local al comunei Paulis, nu poate fi asigurati fari o
supraveghere video eficienti, care si permiti, atit monitorizarea in timp real
a acestor transporturi, cét si inregistrarea imaginilor video.

De asemenea este de mentionat si problemele de mediu create prin
aruncarea unor gunoaie in locuri nepermise din extravilanul comunei Paulis.

Totodatd insa utilizarea unui astfel de sistem include anumite
responsabilitati si garantii din partea proprietarului de sistem, referitor la
prelucrarea si protectia datelor cu caracter personal.

Din acest motive este necesarii stabilirea unui Regulament intern
privind supravegherea prin mijloace video si prelucrarea datelor cu caracter
personal preluate si  inregistrate in sistemul de monitorizare prin
inregistrare video pe extravilanul comunei Paulis.

ART 1. CONDITII DE LEGITIMITATE - REFERINTE
NORMATIVE

a) Regulamentul(UE) 679/2016 al Parlamentului European si al
Consiliului, privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatiea acestor
date si de abrogare a Directivei 95/46/CE (GBPR);

b) Legea nr. 190/2018 privind misuri de punere in aplicare a
Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (GDPR);

¢) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor, cu modificirile si completirile ulterioare;
d) Hotédrirea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor
Metodologice a Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor;



d) Legea nr. 544/2001 actualizati, privind liberul acces la informatiile
de interes public;

e) O.U.G. nr. 57/2019, privind Codul administrativ;

f) Directiva (UE) 2016/680 a Parlamentului European si a Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in
scopul prevenirii, depistarii, investigarii sau urmiririi penale a infractiunilor
sau al executirii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului;

g) Regulamentul emis de Consiliul Uniunii Europene si Parlamentul
European nr. 679/2016, privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

ART 3. OBIECTUL REGULAMENTULUI

Sistemul de supraveghere video extravilan este compus dintr-o
infrastructurid de camere de supraveghere, retele de date si de alimentare,
servere si alte echipamente de inregistrare si gestiune a datelor, inclusiv
software-ul aferent si 1 incinti - camera de control previzuta cu echipamente
de vizualizare in direct a fluxului video captat de camere.

Toate camerele functioneazi 24 de ore, 7 zile pe siptimana.

ART 4. SCOPUL REGULAMENTUL PRIVIND SUPRAVEGHEREA
PRIN MIJLOACE VIDEO IN COMUNA PAULIS

In contextul actual asigurarea colectarii taxelor datorate pentru
folosirea drumurilor de exploatare de catre firmele care transporta agregate
minerale, asigurarea respectarii unor norme legate de mediu(aruncarea
gunoaielor in locuri nepermise), asigurarea respectarii legii privind
circulatia pe drumurile publice, a prevenirii furturilor in general, nu poate
fi asiguratd fira o supraveghere video eficientii, care si permita, atat
monitorizarea in timp real a domeniului public, a evenimentelor si
persoanelor suspecte, a autovehiculelor care intrid si ies de pe aceste
drumuri, precum si inregistrarea si stocarea imaginilor video. Sistemul de
supraveghere video instalat in extravilanul comunei Paulis se adreseazi, in
principal, drumurilor de exploatare si judetene ce intra si ies din localitatea
Paulis.

Totodatd utilizarea unui astfel de sistem include anumite
responsabilititi si garantii din partea proprietarului de sistem, referitor la
prelucrarea si protectia datelor cu caracter personal ce se inregistreazi in
sistem, atributii si reglementiri, privind protectia datelor cu caracter
personal.

Regulamentul privind supravegherea prin mijloace video in comuna
Paulis are drept scop:

1. Stabilirea unui set unitar de reguli care reglementeazi
implementarea si utilizarea sistemului de supraveghere video, in scopul
asigurdrii securitifii persoanelor si bunurilor, pazei si protectiei bunurilor,
imobilelor, valorilor si a materialelor cu regim special, respectand in acelasi
timp obligatiile ce revin comunei Paulis, si misurile de securitate adoptate



pentru protectia datelor cu caracter personal, protejarea vietii private, a
intereselor legitime si garantarea drepturilor fundamentale ale persoanelor
vizate.

2. Stabilirea responsabilititilor privind administrarea si exploatarea
sistemului de supraveghere prin mijloace video, precum si cele privind
intocmirea, avizarea si aprobarea documentelor aferente acestor activitati.
3. Sistemul video este necesar pentru a sprijini politicile de securitate
instituite de actele normative care reglementeaz protectia datelor cu
caracter personal si contribuie la indeplinirea atributiilor structurii de
securitate.

Prezentul Regulament descrie misurile care necesiti a fi luate de
PRIMARIA COMUNEI PAULIS pentru a proteja datele cu caracter
personal, care sunt prelucrate prin metoda supravegherii video, vietii private
si alte drepturi fundamentale si interese legitime ale cetatenilor.

ART S. BENEFICIILE SISTEMULUI DE SUPRAVEGHERE

Eficientizarea activitifii de supraveghere in perimetrul unitatii
administrativ-teritoriale, a intririlor si iesirilor din comuna Paulis;

Eliminarea pierderilor cauzate de neplata de catre transportatori a
taxelor datorate pentru folosirea drumurilor de exploatare;

Respectarea actelor, normativelor si a legislatiei in vigoare pentru
obiectivele cu risc;

Eficientizarea prevenirii si combaterii activititilor infractionale sau
contraventionale;

Protejarea bunurilor si valorilor.

ART 6. ZONELE SUPRAVEGHEATE

Componentele sistemului de supraveghere video sunt amplasate in
totalitate pe raza administrativi a comunei Paulis.

Se supravegheaza si se stocheazi potrivit normelor legale, coroborat
cu specificatiile tehnice ale echipamentelor, iar in cazul producerii unui
eveniment semnalat de persoane sau institutii abilitate, durata de pastrare a
materialului filmat relevant poate depisi limitele normale in functie.

Se supravegheaza in principal:

-zonele de acces si drumurile destinate publicului;

-cdile rutiere ce constituie intrarile/iesirile in/din comuna Paulis;

Amplasarea camerelor a fost atent revizuiti astfel incit si nu
prejudicieze drepturile si libertitile fundamentale sau interesele persoanelor
vizate. Camerele de supraveghere video sunt amplasate in locuri vizibile.

Orice utilizare ascunsi a acestora este strict interzisi, cu exceptia
cazurilor expres reglementate de legislatie.

Camerele de supraveghere video sunt amplasate conform Anexei 1 la
prezentul Regulament.

ART 7. DATELE CU CARACTER PERSONAL COLECTATE
PRIN INTERMEDIUL SISTEMULUI DE SUPRAVEGHERE VIDEO



Toate camerele functioneaza in regim 24 din 24 ore si sunt fixate pe
stilpi de electricitate.

La darea in exploatare a sistemului de supraveghere video,
responsabilii de sistem vor primi instructajul referitor la setiirile sistemului
de monitorizare video, respectarea regimului de confidentialitate si dreptul
de acces la informatia prelucrati in sistemul de evidenti.

ART 8. LIMITAREA SCOPULUI

Sistemul de supraveghere video va fi utilizat numai in scopul in care
este notificat, fara a se urmiri in special obtinerea unor informatii pentru
anchetele sau procedurile infractionale, cu exceptia situatiilor in care se
produce un incident de securitate sau se observd un comportament
infractional.

Imaginile pot fi transmise insi organelor competente, in cadrul unor
investigatii disciplinare sau penale, aceasti proceduri urmand a fi
reglementata separat intr-un protocol de colaborare cu organele competente.
Din partea Primariei comunei Paulis vor fi desemnate doua persoane
responsabile care vor administra si gestiona accesul la imaginile si datele
stocate.

ART 9. CATEGORII SPECIALE DE DATE CU CARACTER
PERSONAL

Sistemul de monitorizare video al comunei Paulis are ca scop
monitorizarea intririlor si iesirilor in/din comuna si nu are ca scop captarea
(spre exemplu prin focalizare sau orientare selectivii) sau prelucrarea
imaginilor (spre exemplu indexare, creare de profiluri) care constituie
categoria speciali de date cu caracter personal.

Urmatoarele categorii de date cu caracter personal vor fi prelucrate:
-numere de inmatriculare sau inregistrare ale vehiculelor.

ART 10. ACCESUL LA DATELE CU CARACTER PERSONAL SI
DEZVALUIREA ACESTORA

Accesul la imaginile video inregistrate in timp real este limitat la un
numar redus de persoane, angajati ai Primariei comunei Paulis, responsabil
tehnic, care pot fi identificati individual, in conformitate cu lista aprobati de
Primarul comunei Paulis si prezentati in Anexa 2 la prezentul Regulament.

Accesul la imaginile video si/sau la arhiva in care sunt stocate imaginile
inregistrate este permis numai persoanelor responsabile in conformitate cu
prezentul Regulament si numai cu acordul scris al Primarului comunei
Paulis sau al persoanei imputernicite.

La solicitarea in scris al organelor abilitate se pot efectua copii din
fisierele temporare in care sunt stocate imaginile video.

ART 11. PROTECTIA SISTEMULUI INFORMATIONAL DE
DATE CU CARACTER PERSONAL IN CARE SUNT STOCATE
(PRELUCRATE) IMAGINILE VIDEO

in vederea securizirii sistemului informational de date cu caracter
personal in care sunt stocate (prelucrate) imaginile video, se aplici
urmitoarele masuri tehnice si organizatorice:



- sistemul informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video se pistreaza in camerd special amenajati, in
sediul Primariei comunei Paulis;
-responsabilul de protectie a datelor cu caracter personal si responsabilii de
securitate din cadrul Primariei comunei Paulis vor fi consultati fnainte de
achizitionarea sau instalarea oricirui nou sistem de supraveghere;
-toate sistemele trebuie si corespunda cerintelor de securitate descrise in
legislatie;
- accesul fizic la sistemul informational de date cu caracter personal in care
sunt stocate (prelucrate) imaginile video au numai persoanele responsabile
desemnate de Primaria comunei Paulis si reprezentatii firmei care efectueazi
mentenanta, revizie tehnica si reparatii, conform contractelor incheiate in
acest sens.
- accesul la inregistririle video prelucrate este restrictionat prin introducerea
unui sir de parole;
- in cazul deconectirii energiei electrice, sistemul informational de date cu
caracter personal in care sunt stocate (prelucrate) imaginile video este dotat
cu sursa autonoma de alimentare cu energie electrici (UPS);
- sistemul informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video este dotat cu firewall, care asiguri protectia in
retea;
- echipamentele sunt astfel instalate incit sa se afle sub supraveghere doar
spatii destinate publicului, care au nevoie de protectie suplimentarai;
- utilizatorii sistemului de supraveghere video sunt instruiti pentru utilizarea
si exploatarea corecti a sistemului;
-Primaria comunei Paulis actualizeazi in permanenti lista persoanelor care
au acces la sistemul informational de date cu caracter personal in care sunt
stocate (prelucrate) imaginile video, care descrie in detaliu drepturile de
acces ale acestora;
ART 12. CONTROL ACCES

Imaginile captate de sistemul de supraveghere video sunt vizualizate in
timp real pe monitoarele din camera de control a Primariei comunei Paulis,
care reprezintd o incipere securizatd, iar monitoarele nu pot fi viizute din
exterior. Accesul neautorizat in camera Primariei comunei Paulis este
interzis.

Accesul este strict limitat la angajatii autorizati, dupia cum urmeaza:
-primarului;
-personalului care deserveste sistemul de supraveghere in baza Dispozitiei
Primarului comunei Paulis;
-administratorului public;
-personalului tehnic al societdtii comerciale care asigurd mentenanta si
garantia sistemului, in baza legitimatiei de serviciu si delegatiei de serviciu -
insotit de o persoanii din cadrul Primariei;
- persoanelor care au calitatea de politist judiciar, procuror sau magistrat, in
baza legitimatiei de serviciu - insotite de o persoani din cadrul Primariei;



-cadrelor Inspectoratului pentru Situatii de Urgenta Arad, Inspectoratului
Judetean de Jandarmi Arad, Inspectoratului de Politie al Judetului Arad,
Inspectoratului Judetean al Politiei de Frontierd, Oficiului Judetean de
Telecomunicatii Speciale Arad, Prefecturii Arad si ai altor institutii, care
sunt desemnate de conducitorii acestor institutii s faci parte din colectivul
de coordonare a unor actiuni comune sau pentru indeplinirea altor atributii
de serviciu pe timpul misiunilor de asigurare a ordinii publice.

Modelul angajamentului de confidentialitate este prezentat in Anexa
2 la prezentul Regulament.

Accesul se realizeazi exclusiv In interes de serviciu si se va consemna
intr-un registru de acces, existent la camera de control(servere).

Datele stocate devin proprietatea comunei Paulis si sunt administrate
strict in conformitate cu Regulamentul European nr. 679/2016 al
Parlamentului European si al Consiliului, privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatiea acestor date si de abrogare a Directivei 95/46/CE (GDPR)
si cu prezentul Regulament, iar administrarea si accesul la aceste date este
reglementat de catre Primarul comunei Paulis.

ART 13. MASURI TEHNICE SI ORGANIZATORICE DE
PROTECTIE A SISTEMULUI VIDEO

Pentru a proteja securitatea sistemului de supraveghre video si pentru
a spori gradul de protectie a vietii private au fost introduse urmaitoarele
masuri tehnice si organizatorice:

e limitarea timpului de stocare a materialului filmat, in conformitate
cu cerintele de securitate si legislatia in vigoare privind conservarea datelor;
* mediile de stocare (serverele pe care se stocheazi imaginile inregistrate) se
afla in spatii securizate si protejate de masuri de securitate fizici;

* tofi utilizatorii cu drept de acces la sistemul de supraveghere video au
semnat acorduri de confidentialitate prin care se obligd si respecte
prevederile legale in domeniu;

* utilizatorilor li se acordi dreptul de acces doar pentru acele resurse
care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

* doar administratorii (administrator sistem de supraveghere,
administrator tehnic), numiti in acest sens de ciitre operator au dreptul a
accesa fisierele inregistrate in sistem;

ART 14. DREPTURI DE ACCES

Accesul la imaginile stocate si/sau la arhitectura tehnici a sistemului
de supraveghere video este limitat la un numar redus de persoane si este
determinat prin atributiile specificate in fisa postului, in care este indicat in
ce scop si ce tip de acces este acordat.

Comuna Paulis impune limite stricte in privinta persoanelor care au
dreptul:

0 sa vizioneze materialul filmat in timp real;

0 s vizioneze inregistrarea materialului filmat;

¢ sa copieze, sa descarce, sa steargd sau si modifice orice material
filmat de sistemul de supraveghere video.



Toti membrii personalului cu drepturi de acces beneficiazd de o
instruire initiald in domeniul protectiei datelor ce va fi facuta de catre
operatorul de date cu caracter personal.

Aceastd procedura va fi integrati in programul de instruire si
indrumare pentru toti utilizatorii cu drept de acces si atributii in operarea
sistemului de supraveghere video.

Primarul comunei Paulis va asigura ca intregul personal din
subordine, implicat in operarea sistemului de supraveghere video si fie
instruit si informat cu privire la toate aspectele functionale, operationale si
administrative ale acestei activitati.

Imediat dupa instructaj fiecare participant cu drept de acces la
sistemul de supraveghere video semneaza un acord de confidentialitate.

ART 15. DEZVALUIREA DATELOR CU CARACTER PERSONAL

Pentru a avea acces la imaginile stocate de sistemul de supraveghere
video al comunei, institutiile abilitate vor intocmi o adresa prin care vor
indica data, perioada si intervalul orar, precum si zona de interes.

Persoana desemnata va analiza cererea si in termenul inscris in adresa,
dar nu mai tirziu de 15 zile lucratoare urmand sia procedeze la predarea
acestora in conditii de confidentialitate institutiei solicitante.

Orice activitate de dezviluire a datelor personale catre terti va fi
documentata si supusd unei analize riguroase privind pe de-o parte
necesitatea comunicarii, si pe de altd parte compatibilitatea dintre scopul in
care se face comunicarea si scopul in care aceste date au fost colectate initial
pentru prelucrare.

Orice situatie de dezviluire va fi consemnatid de administratorul
sistemului intr-un Registru de evidenta a cazurilor de dezviluire.

ART 16. DURATA PASTRARII INREGISTRARILOR VIDEO
Durata pastrarii inregistrarilor video este de 30 de zile calendaristice dupa
care acestea se distrug automat in ordinea in care au fost inregistrate.

in cazul producerii unui incident de securitate, durata de pistrare a
inregistririlor video poate depasi limitele admisibile de program, in functie
de timpul necesar investigarii suplimentare a incidentului de securitate.

ART 17. INFORMAREA PUBLICULUI REFERITOR LA
SUPRAVEGHEREA VIDEO :

Informarea publicului (persoanelor care intrd in raza de actiune)
referitor la supravegherea video din comuna Paulis se efectueazd prin
indicatoare de dimensiunea 300x200 c¢cm si autocolante rotunde de 25 cm,
instalate la fiecare intrare in locul supravegheat si pe stalpii unde sunt
montate camerele de supraveghere.

Totodata informarea locuitorilor comunei Paulis s-a realizat prin
anunturi la sediul Primariei comunei Paulis si pe site ul institutiei .

Comuna Paulis garanteaza ca asiguri respectarea drepturilor ce revin
persoanelor vizate, in conformitate cu legislatia in vigoare.

Toate persoanele implicate in activitatea din Anexa 3 supraveghere
video si cele responsabile de administrarea imaginilor filmate, vor respecta
procedurile si regulamentele de acces la datele cu caracter personal.



ART 18. EXERCITAREA DREPTURILOR DE ACCES, INTERVENTIE
SI OPOZITIE

Pe intreaga perioadd de stocare a datelor cu caracter personal,
persoanele fizice sau juridice vizate au dreptul de acces la datele personale,
care le privesc, definute de comuna Paulis, si au dreptul de a solicita
interventia (stergere/actualizare/rectiﬁcare/anonimizare) sau a se opune
prelucririlor conform legii.

Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter
personal, ca urmare a utilizarii camerelor video, ar trebui si fie adresata
comunei Paulis.

Raspunsul la solicitarea de acces, interventie sau opozitie se di in
termen de 15 zile calendaristice.

Daci nu se poate respecta acest termen, persoana vizati va fi informata
asupra motivului de amanare a raspunsului, de asemenea i se va comunica $i
procedura care va urma pentru solutionarea cererii.

Dacii existi solicitarea expresi a persoanei vizate, se poate acorda
dreptul de a vizualiza imaginile inregistrate care o privesc sau i se poate
trimite o copie a acestora.

Imaginile furnizate vor fi clare, in masura posibilititii, cu conditia de
a nu prejudicia drepturile tertilor (persoana vizatii va putea vizualiza doar
propria imagine, imaginile altor persoanelor care pot aparea in inregistrare
vor fi editate astfel incit si nu fie posibila recunoasterea/identificarea lor).
in cazul unei asemenea solicitiri, persoana vizata este obligata:

0 sii se identifice dincolo de orice suspiciune (sa prezinte actul de
identitate cAnd participd la vizionare), si mentioneze data, ora, locatia si
imprejuririle in care a fost inregistratd de camerele de supraveghere;

0 de asemenea, persoana vizati va prezentasio fotografie recenti astfel
incat utilizatorii desemnafi si o poati identifica mai usor in imaginile filmate.
Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica
exceptiile previzute de lege.

Necesitatea de a restrictiona accesul se poate impune si in cazul in care
existii obligatia de a proteja drepturile si libertitile unor terte persoane, de
exemplu dacil in imagini apar si alte persoane si nu exista posibilitatea de a
obtine consimtimantul lor sau nu se pot extrage, prin editarea imaginilor,
datele personale nerelevante.

ART 19. DISPOZITII FINALE

Regulamentul privind sistemul de supraveghere video va fi completat
ori de cite ori apar modificiri in prevederile legale in baza carora s-a
elaborat, precum si in cazul in care apar alte circumstante care necesita o
modificare.

Prezentul Regulament intr in vigoare la data aprobarii si adoptirii de
ciitre Consiliul Local al comunei Paulis.

PRIMAR,
TURCIN I10A INTOCMIT,
ADMINISTRATOR PUBLIC,
\JE / PUIE IO/ANW



ANEXA NR. 1 la Regulamentul sistemului de supraveghere video
extravilan al comunei Paulis

Lista locatiilor unde sunt amplasate camerele de supraveghere video
extravilan:

.1 INTERSECTIA DN 7 - DE 492 SI DE 532 PE LOCUL DENUMIT
TRUP IZOLAT STRUCTURAT ASTFEL: CURTI CONSTRUCTII PE
EXTRAVILAN CF 308790 PAULIS,

TIPUL CAMEREI INSTALATE - CAMERA RECUNOASTERE SI
INREGISTRARE AUTOMATA PLACUTE INMATRICULARE 6-15M
DACUA — CAMERA SPEED DOM PTZ DACUA 4 MP.

1.2 STR. PRUNILOR LA IESIRE DIN LOCALITATEA PAULIS CU
VEDERE INSPRE CALEA FERATA,

-CAMERA NU ESTE INSTALATA,

1.3 INTERSECTIA (BIFURCATIA) VAII MICI CU VALEA MARE
INSPRE INTRAVILANUL LOCALITATII CLADOVA,

- CAMERA NU ESTE INSTALATA,

.4 INTERSECTIA DN 7 - DE 67 LA IESIRE DIN LOCALITATEA
SAMBATENI INSPRE ARAD.

-CAMERA NU ESTE INSTALATA,



ANEXA NR. 3 la Regulamentul sistemului de supraveghere video extravilan
al comunei Paulis

MODEL ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul nascut

in localitatea la data de
,angajat al

in functia de

, cu domiciliul in localitatea

strada , Nr. ,

bl. , se. ___, e ___, ap __o judetul/sectorul

—_—

bl

declar ci am luat cunostinga de dispozitiile legale cu privire la protectia
informatiilor clasificatesi al datelor cu caracter personal si ma angajez sa
pistrez cu strictefe secretul de serviciu, si respect fntocmai normele legale cu
privire la evidenta, manipularea si pastrarea informatiilor, datelor si
documentelor de serviciu ce mi-au fost incredintate, inclusiv dupa incetarea
activititilor care presupun accesul la aceste informatii.

Sunt constient ci in cazul in care voi incilca prevederile normative
privind protectia informatiilor clasificate voi rispunde, potrivit legii,
administrativ, disciplinar, material, civil ori penal, in raport cu gravitatea
faptei.

Data:

Semnatura:

DAT IN PREZENTA :
(numele $i prenumele functionarului de securitate)




